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APENDICE 13.1
ALCANCE TECNICO
Internet de las Cosas SIM ALTAN

El presente documento es el Apéndice 13.1 “Alcance Técnico Internet de las Cosas SIM
ALTAN” al que se refiere el Anexo 13 “Servicios Internet de las Cosas SIM ALTAN” del
Contrato Marco de Prestacién de Servicios de Telecomunicaciones (junto con sus Anexos
y Apéndices, el “Contrato”) celebrado entre las Partes el [¢] de [e] de [e]. Los términos
con inicial mayuscula que se utilizan en el presente Apéndice tienen el significado que se
les atribuye en el Contrato o en el propio Anexo 13 “Servicios Internet de las Cosas SIM
ALTAN” o este Apéndice, segun corresponda. Para la interpretacion del presente
Apéndice, las Partes se sujetaran a lo estipulado en la clausula 1.4 del Contrato.

PRIMERA. Introduccion

El presente Apéndice describe la solucion técnica y funcional del conjunto de servicios
que Altan ofrece al Cliente para el Servicio de Internet de las Cosas SIM ALTAN.

El Servicio Internet de las Cosas SIM ALTAN es el Servicio de conectividad mévil que
incluye el servicio de Datos con acceso a Internet provisto por Altan (cuando aplique) o a
las plataformas de servicio del Cliente, y el Servicio de SMS, utilizando las tecnologias de
LTE, Narrow Band loT (NB-loT) y LTE — M (CAT-M1) cuando se haga uso del servicio en
la huella de cobertura Altan, o las tecnologias disponibles bajo el Servicio de Acuerdo de
Usuario Visitante (LTE, 3G, 2G) cuando se haga uso del servicio en su huella de
cobertura, para las comunicaciones entre maquinas (‘M2M”) en funcidon de la
compatibilidad que deban tener los Dispositivos 0T con respecto a las tecnologias de red
disponibles en cada caso de uso. Asimismo, Altan proveera la plataforma de Gestion
Mayorista conformada por los médulos de administracién de recursos del ciclo de vida de
las SIMs asociadas a los Dispositivos Internet de las Cosas, numeracion cuando aplique
y conciliacién de trafico, entre otros.

El Servicio Internet de las Cosas SIM ALTAN se clasifica en las siguientes categorias:

e Servicios de conectividad movil entre maquinas “M2M” usando tecnologias LTE,
NB-loT y/o CAT-M1 cuando se hace uso del mismo en la huella de cobertura de
Altan, o usando las tecnologias disponibles bajo el Servicio de Acuerdo de
Usuario Visitante (LTE, 3G, 2G)

e Servicios de gestion mayorista

e Otros Servicios

SEGUNDA. Cobertura del Servicio

La cobertura del Servicio Internet de las Cosas SIM ALTAN, asi como las funcionalidades
descritas en el presente Apéndice seran aplicables dentro de la Cobertura de la Red
Compartida unicamente en la Huella Altan.
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El Cliente podra consultar la Cobertura de la Red Compartida segun la herramienta de
consulta que Altan pondra a su disposicion.

Altan pondra a disposicion del Cliente el Servicio de Acuerdo de Usuario Visitante
unicamente para los tipos de acceso LTE, 3G, mediante el cual el Cliente podra ampliar
los Servicios en aquellas zonas geograficas incluidas en las Areas de Cobertura del
Acuerdo de Usuario Visitante. Para Roaming Internacional Altan pondra a disposicion del
Cliente los paises con los que se tiene disponible el servicio mediante los Acuerdos de
Usuario Visitante.

La prestacion de los Servicios de Acuerdo de Usuario Visitante se hara de acuerdo con
las condiciones técnicas especificas de los proveedores de estos Servicios. El servicio de
Usuario Visitante no estara disponible para los tipos de acceso de NB-loT y CAT-M1.

TERCERA. Responsabilidad de las Partes

En la siguiente tabla se incluye un resumen de los elementos y responsabilidades
funcionales involucrados en la prestacion del Servicio Internet de las Cosas SIM ALTAN,
asi como la responsabilidad de cada Parte asociada a cada uno de ellos:

Para el servicio de conectividad IoT, las responsabilidades son:

Infraestructura de red Altan Cliente
eNB v x
MME v x
SGW v x
PGW v x
HSS v x
PCRF v x
DRA v x
DNS loT APNs v x

Tabla 1. Infraestructura de red

Numeracion Altan Cliente
MNC v M
IMSI v x
MSISDNs/DNs (pueden ser numeros Dummy o publicos) v <
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IDD/IDO (cuando aplique) v

IDA (cuando aplique) x v

Tabla 2. Numeracion

Conectividad para entrega de Trafico Altan Cliente

VPNs ¢ Enlaces Dedicados v v
Direcciones IP (Publicas cuando aplique) v v
CG-NAT (cuando aplique)/Firewall v v
DNS Internet v v

Tabla 3. Conectividad para entrega de Trafico
Consideraciones de la Tabla 3. Acceso a Internet:

e Si la salida a Internet es de Altan, Altan sera el responsable de disponer los
elementos mencionados en la tabla anterior y la clausula cuarta de este
documento; en caso contrario, se manejara mediante un acuerdo comercial
especifico, y/o un acuerdo de proyecto especial, ambos sujetos a viabilidad
técnica, donde se definan las responsabilidades del Cliente y alcance de las
Partes en la solucion.

e La implementacién de la conectividad por VPN y/o Enlaces Dedicados, sera
acordado entre las Partes.

e Para la interpretacion de la tabla anterior las Partes se sujetaran a lo estipulado
en el documento Especificaciones Funcionales y de Servicio.

Roaming — Roaming Internacional Altan Cliente

Servicio de Acuerdo de Usuario Visitante (solo
aplica para las tecnologias dispuestas en el
Acuerdo de Usuario Visitante. No estara disponible v x
para los tipos de acceso de NB-loT y CAT-M1)

Tabla 4. Roaming

Otros Altan | Cliente
Proveedores comprobados de SIMs v <
Listado de Dispositivos loT comprobados v <
Adquisicion de SIMs " v
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Adquisicién de Dispositivos loT < v
Tabla 5. Adquisicién de equipos y SIMs

Servicios regulatorios Altan Cliente

Intervencién Legal v v

Geolocalizacion v v

Datos Conservados v v

Tabla 6. Servicios Regulatorios

Alcance de la Coadyuvancia de Altan a los Servicios Regulatorios mencionados en la

Tabla 6. Servicios Regulatorios:

o El Cliente sera el responsable ante los requisitos de la Autoridad Designada para

Servicios Regulatorios.

e Los servicios regulatorios mencionados seran entregados a Cliente solo bajo
demanda de una Autoridad Designada, previa gestién de la misma por el Cliente.
o Altan ofrecera coadyuvancia al Cliente a través de Soporte Técnico para que

pueda cumplir con dichos requerimientos.

e Para la interpretaciéon de la tabla anterior las Partes se sujetaran a lo estipulado
en el documento Especificaciones Funcionales y de Servicio.

Servicios de valor agregado

Altan Cliente
Device manager x v
SMSC P i
OTA P i

Tabla 7. Servicios de Valor Agregado

Para el servicio de gestion mayorista, las responsabilidades son las siguientes:

Servicios de gestion mayorista Altan Cliente
Configuracion Mayorista de Ofertas Comerciales v <
Gestion de Recursos de numeracién v <
Interfaz de Gestion Estados de Suscripcion de Dispositivos

loT v x
Conciliacion Mayorista v x

Tabla 8. Servicios de gestiobn mayorista
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Alcance de Servicios de gestidn mayorista, sefialados en la Tabla 8 anterior:

Altan sera responsable de la Configuracion Mayorista de Ofertas Comerciales en
cualquier Estructura Tarifaria, segun se define en el Apéndice 13.2 “Términos
Comerciales Estructuras Tarifarias Internet de las Cosas SIM Altan”. La solicitud
por parte del Cliente para configurar mas de treinta (30) ofertas, sera evaluada
técnicamente y sujeta a un acuerdo comercial entre las partes. Se considerara
una (1) oferta cada una de las lineas del Formato de Configuracion de Ofertas.
El Cliente podra solicitar a Altan la Configuracién Mayorista de un (1) mecanismo
de control predefinido por Altan en el Formato de Configuracion de Ofertas
cuando haya contratado Estructuras Tarifarias a Granel para cualquiera de los
servicios que lo permiten.

Altan, mediante solicitud del Cliente y bajo previa factibilidad técnica y sujeto a un
acuerdo comercial entre las partes, podra realizar la Configuracién Mayorista de
mecanismos de control adicionales cuando el Cliente haya contratado Estructuras
Tarifarias a Granel para cualquiera de los servicios que lo permitan.

El Cliente sera el responsable de la Configuracion de Oferta Comercial Minorista
como parte de la Gestion del Dispositivo loT.

El Cliente debera asumir toda responsabilidad frente a sus Usuarios Finales de los
Dispositivos 10T, debiendo responder por todas las actividades de gestion de cada
Dispositivo loT que a continuacién se mencionan de manera enunciativa, pero no
limitativa:

Gestion Dispositivos loT y Usuario Final

Altan Cliente

Gestion Ciclo de Vida Dispositivo 10T (Alta / Modificacion / <

Baja) v
Medios de Cobro < v
Oferta Comercial Minorista y Servicios a Usuario Final < v
Configuracién de Oferta Comercial Minorista x v
Gestidn de Incidencias Dispositivo 10T, Usuario Final y

Call Center x v

Plataformas de:

* Pasarela de Pagos
* PAC (timbrado de facturas), x v
* ERP (Finanzas)

* Logistico, Marketing, Campanas,
eShop/eCareWeb / Mobile APP...

Tabla 9. Gestion de Usuario Final

CUARTA. Servicios de Conectividad Moévil

4.1

Los Servicios de Conectividad Movil pueden incluir:

Ap. Alcance Técnico Internet de las Cosas SIM ALTAN Pagina 5 de 15



ALTANYY [°]
V1 - DD MMM AAAA

4.1.1 El Servicio de Datos bajo las tecnologias NB-loT, CAT-M1 y/o LTE (de acuerdo
a los Dispositivos loT utilizados por el Cliente), cuando se hace uso del servicio en la
huella de cobertura Altan, y segun se indica en esta Clausula Cuarta. Altan proporcionara
al Cliente estos Servicios en la Cobertura de la Red Compartida (huella ALTAN), en
igualdad de condiciones y sobre bases de no discriminacion respecto al resto de sus
Clientes.

4.1.2 El Servicio de SMS bajo las tecnologias NB-loT, CAT-M1 y/o LTE (de acuerdo a
los Dispositivos 0T utilizados por el Cliente), cuando se hace uso del servicio en la huella
de cobertura Altan y se utiliza numeracién publica, y segun se indica en esta Clausula
Cuarta. Altan proporcionara al Cliente estos Servicios en la Cobertura de la Red
Compartida (huella ALTAN), en igualdad de condiciones y sobre bases de no
discriminacion respecto al resto de sus Clientes.

4.1.3 El Servicio de Datos y el Servicio de SMS bajo las tecnologias disponibles en el
Servicio de Acuerdo de Usuario Visitante (LTE, 3G, 2G) cuando se haga uso del servicio
en su huella de cobertura, excluyendo en cualquier caso las tecnologias de acceso NB-
loT y CAT-M1, y segun se indica en esta Clausula Cuarta.

4.2 Servicios de Datos.

Altan prestara al Cliente el Servicio de Datos por el que los Usuarios Finales del Cliente
podran transmitir y recibir paquetes de datos no conmutados desde un Dispositivo loT
especifico para aplicaciones de Internet de las Cosas comprobado en la Cobertura de la
Red Compartida.

[NOTA: Elegir los Servicios contratados por el Cliente y descartar los no
contratados del siguiente listado:

4.21 Conectividad a Internet por parte de Altan.

Altan ofrecera el acceso a Internet al Cliente, cuando aplique, utilizando sus plataformas
para entregar el trafico de datos a la red publica de Internet. El Servicio incluye las
Plataformas tales como DNS, Firewall y CG-NAT (Network Address Translation) que
permite la traduccién de IPs privadas a IPs publicas en internet, asi como el ISP para que
el Cliente cuente con navegacion en Internet en los Dispositivos loT.

4.2.2 Conectividad hacia las plataformas del Cliente

En caso que Cliente quiera disponer de su propio acceso a Internet, o quiera tener
conectividad especifica hacia sus propias plataformas, la solucion se manejara de
conformidad con lo sefalado en la Tabla 3 del presente documento y sus respectivas
consideraciones, donde se definan las responsabilidades del Cliente y alcance de las
Partes en la entrega de trafico generado por los dispositivos 10T.

4.3 Servicios de Voz.

No se ofrecera servicio de Voz alguno para Dispositivos orientado a aplicaciones y/o
Soluciones de Internet de las Cosas.
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44 Roaming Internacional.

El Servicio de Roaming Internacional permite a los Dispositivos I0T el envio y recepcién
de SMS y servicios de Datos en las redes de Operadores Internacionales con los Altan
tenga disponible el Servicio de Roaming Internacional.

El Servicio de Roaming Internacional estara disponible en aquellas redes de Operadores
Internacionales que tengan implementado Camel Fase 2.

Altan informara al Cliente de los paises y operadores con los que esta disponible el
Servicio de Roaming Internacional, asi como de las tecnologias de acceso de Roaming
Internacional Disponibles en cada una de ellas.

Para poder tener habilitado servicio en Roaming Internacional el Dispositivo loT debera
haber sido activado en territorio nacional y contar con consumos previos en la Red Altan.

No se permitira el uso permanente de los servicios Altan en Roaming Internacional, sera
considerado como uso permanente cuando exceda de los 30 (treinta) dias naturales, sin
que exista consumo en territorio nacional, en caso de que este plazo sea excedido Altan
podra suspender los Servicios a ese Dispositivo 10T y los Servicios seran reanudados
hasta que el Dispositivo 10T tenga consumos dentro del territorio nacional.

Para el correcto funcionamiento del Servicio, el Cliente debera garantizar la
implementacién del perfil eléctrico que permita el funcionamiento del Servicio de Roaming
Internacional de Altan con su proveedor de tarjetas SIM, segun las definiciones y
procedimientos dispuestos por Altan.

Los servicios de Datos y/o SMS en el Servicio de Roaming Internacional se cursaran
segun la tecnologia de acceso de Datos y/o SMS disponible del Operador que preste el
Servicio de Roaming Internacional y las capacidades del Dispositivo IoT.

4.5 Servicios de SMS.

Altan soportara que el Cliente ofrezca el Servicio de Mensajeria SMS (en lo sucesivo
“SMS”), por el que los Dispositivos IoT de los Usuarios Finales del Cliente podran realizar
y recibir mensajes de texto cortos de un maximo de 160 caracteres comprobado en la
Cobertura de la Red Compartida.

Todo el trafico de SMS generado por los Dispositivos 10T del Cliente sera terminado o
recibido por Altan utilizando sus rutas de interconexion propias con los diferentes
operadores moviles de México.

Altan solo proveera los medios de acceso via LTE y elementos de Core para que el
Cliente pueda entregar y recibir mensajes cortos de los Dispositivos loT.

Altan se reserva el derecho de bloquear cualquier mensajeria corta con origen y destino
diferente a los acordados en el presente Apéndice, el Anexo 13 “Servicios Internet de las
Cosas SIM ALTAN” y cualquiera de sus Apéndices, tales como los envios de mensajes
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cortos desde aplicaciones hacia usuarios finales en destinos nacionales o
internacionales.

En relaciéon con lo anterior, se pueden presentar los siguientes escenarios de servicio:
4.5.1. SMS Saliente:

SMS desde Dispositivo 1oT: El Dispositivo 10T envia un SMS con destino a cualquier
plataforma de servicios del Cliente que se encuentre preparada para recibir y procesar
SMS en territorio nacional. Los SMS cuyo destino esta en otro Operador Mévil Nacional
es entregado por Altan de conformidad con sus acuerdos de interconexion SMS.

4.5.2. SMS Entrante:

SMS entrante en la Red Compartida: El Dispositivo 10T del Cliente en Cobertura de Altan
recibe un SMS desde cualquier origen moévil nacional o internacional.

En el caso de SMS originados en otro Operador Mévil Nacional, Altan recibe el SMS
desde la Interconexion SMS y entregara el SMS al Dispositivo IoT.

En el caso de los SMS originados en otro Operador Mévil internacional, Altan recibe el
SMS desde sus propias interconexiones internacionales y entregara el SMS al Dispositivo
loT.

4.5.3. Normas Anti-Spam y Anti-Fraude para SMS

Teniendo en cuenta la Regulacién Mexicana relacionada a los servicios de SMS,
particularmente los relacionados con normas Anti-Spam y Anti-Fraude, el Cliente confirma
y acepta que cumplird con los lineamientos de prevencion y correccion de este tipo de
eventos que estan definidos por la mencionada Regulacion. Adicionalmente, el Cliente
confirma que acepta y que cumplird con los lineamientos a nivel de interconexién SMS
definidos por los operadores con los cuales Altan tiene acuerdo para este servicio, y que
le seran notificados por Altan.

De acuerdo a esta Regulacion, se consideran practicas prohibidas, en forma enunciativa
mas no limitativa, las siguientes:

» Spamming: Envio por parte de un mismo Usuario Origen de 10 mensajes Spam con el
mismo contenido en el transcurso de 1 (un) minuto.

* Flooding: Envio de Mensajes Cortos, cuyo fin sea el saturar o disminuir las funciones de
cualquier elemento de la Red de la Parte Receptora de los mismos. Para tales efectos,
se establecen los siguientes parametros en la consideracién del flooding:

o El envio por parte de un mismo Usuario Origen de 10 (diez) Mensajes Cortos
dirigidos al mismo destino en el transcurso de un minuto.

o El envio por parte de un mismo Usuario Origen de mas de 100 (cien) Mensajes
Cortos en el transcurso de un minuto.
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* Que se detecte que la Fuerza de Ventas o Proveedores de Contenidos de una de las
Partes envie Mensajes Spam, a los Dispositivos lIoT Destino de la otra Parte.

* Que se detecte que la Fuerza de Ventas de una de las Partes envie a los Dispositivos
IoT de la otra Parte, cualquier tipo de Mensaje Corto que sugiera la contratacion de los
servicios de telecomunicaciones provistos por otra compainiia celular, asi como la venta
de equipos terminales de cualquier naturaleza, sus accesorios o, cualquier otro servicio
o bien que comercialice la Parte Receptora.

* Que los Proveedores de Contenidos de la Parte Remitente envien a los Dispositivos loT
de la Parte Receptora, Mensajes Cortos que contengan prefijos o codigos que puedan
ser interpretados por el Equipo Terminal del Usuario Destino como imagenes, tonos o
logos.

* Manipular, falsear o insertar informacion en alguno de los campos de los Mensajes
Cortos intercambiados a través del protocolo SMPP.

*» Realizar exploraciones en la arquitectura de cualesquiera de los elementos involucrados
en la conexion de la otra Parte, con el fin de buscar y/o explotar fallas en la seguridad.

» Enviar cualquier tipo de mensaje que afecte la configuracion/programacion del
Dispositivo 10T Destino.

» Enviar cualquier tipo de mensaje que pueda afectar, menoscabar o restringir la
operacion del Dispositivo loT Destino (Codigo Malicioso).

» Enviar mensajes diferentes a los contemplados en los contratos SIEMC (Servicio de
Intercambio Electronico de Mensajes Cortos) que tiene Altan.

* Revelar o comprometer el contenido de los Mensajes Cortos enviados por los Usuarios
Origen de la Parte Remitente, siempre y cuando no sea a solicitud expresa de autoridad
competente.

* El envio de Mensajes Cortos originados de manera individual o masiva, por o en
servidores, computadoras, sistemas, aplicaciones, servidores externos a la arquitectura
acordada entre las Partes o cualquier otro instrumento, Equipo Terminal o equipo distinto
a un Dispositivo loT.

4.6 Servicio de Acuerdo de Usuario Visitante.

El servicio de Acuerdo de Usuario Visitante permite a los Dispositivos 10T del Cliente el
envio y recepcion de SMS y Navegacion de Datos en las Areas de Cobertura de Acuerdo
de Usuario Visitante, bajo las tecnologias disponibles en el Servicio de Acuerdo de
Usuario Visitante (LTE, 3G, 2G), excluyendo en cualquier caso las tecnologias de acceso
NB-loT y CAT-M1

La llamada de Datos en el Servicio de Acuerdo de Usuario Visitante se cursara segun la
tecnologia de acceso disponible por el Roaming Partner de Altan en las Areas de
Cobertura de Acuerdo de Usuario Visitante.
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4.7 Gestion del Enlace de Integracion.

Altan pone a disposicion del Cliente los siguientes medios de integracion: VPNs o enlaces
dedicados, de acuerdo a sus proyecciones de trafico.

Altan pone a disposicion del Cliente 2 (dos) nodos terminantes para implementar las
VPNs o enlaces de integracion entre la red del Cliente y la Red Compartida. Durante la
Puesta en Marcha, el Cliente debera conectarse a los 2 (dos) nodos que se tienen
disponibles en Altan, a saber:

TULTITLAN, ESTADO DE MEXICO APODACA, NUEVO LEON
Av. Benito Juarez 20, Col. San Mateo Carretera Miguel Aleman KM 17.5,
Cuautepec, Macrocentro Tultitlan, Parque Industrial Kalos, Interior

Tultitlan, Estado de México, CP 54948 Aristoteles 119, nave 6, Apodaca, Nuevo
Ledn, CP 66600

Los enlaces de integraciéon se determinara en funcion de las proyecciones de trafico y
Dispositivos 10T entregadas por el Cliente a Altan. En caso de que el Cliente pretenda
modificar el enlace de integracién, debera notificarselo a Altan.

Las Partes acuerdan que, para el inicio de la prestacion de los Servicios, se estableceran
los siguientes enlaces de integracion:

[Por definir entre las Partes en funcion del trafico proyectado en el Apéndice 13.6
“Proyecciones Internet de las Cosas SIM Altan”].

471 Evolucién del Enlace de Integracion.

Los enlaces de integracién vendran marcados por las fases de despliegue en las que se
encuentren:

Etapa Inicial: Los Nodos de Altan estan ubicados en [e] y el ancho de banda de cada
enlace sera establecido en funcién al trafico proyectado y mencionado en el Apéndice
13.6 “Proyecciones Internet de las Cosas SIM Altan” correspondiente al Servicio Internet
de las Cosas SIM Altan.

Fase de crecimiento: una vez que se alcance un 80% de ocupacién de los enlaces de
fase inicial, medido en hora pico, se abrira otro nodo de integracién donde se usaran
politicas de distribucion de carga entre los dos nodos.

Fase de maduracion: conforme vaya aumentando la cobertura y capilaridad de la Red
Compartida, Altan podra solicitar a Cliente la apertura de nuevos nodos de integracion,
asi como aumentar la capacidad de los ya existentes. A tal efecto, ambas Partes acuerdan
incrementar la capacidad de integracion en cuanto un enlace de conexion llegue a un
80% de ocupacién, medido en hora pico.

QUINTA. Servicios de Gestion Mayorista

Ap. Alcance Técnico Internet de las Cosas SIM ALTAN Pagina 10 de 15



ALTANYY [°]
V1 - DD MMM AAAA

Los Servicios de Gestiéon Mayorista son aquellos Servicios que Altan ofrece al Cliente a
traves de Interfaces disponibles para que este sea capaz de habilitar y gestionar los
Servicios de Conectividad del Servicio de Internet de las Cosas SIM ALTAN.

La Plataforma de Gestion Mayorista de Altan esta conformada por los siguientes médulos
principales:

o Conciliacion de Trafico
o Gestion Estados de Suscripcidn de los Dispositivos 10T
o Gestion de Recursos de Numeracion

5.1 Gestion de Recursos de Numeracion

Los recursos de numeracién de IMSIs y MSISDN seran provistos por Altan al Cliente.
Altan utilizara MSISDN DUMMY en la integracion de Dispositivos |oT; salvo para aquellos
casos donde se requiera el uso del Servicio de Acuerdo de Usuario Visitante, o para
aquellos casos donde la originacion y/o terminacion de los SMS se realice desde redes
distintas a la de Altan.

Debe entenderse como numeracién DUMMY a la numeracén asignada por Altan que: No
es un MSISDN asignado por el Instituto Federal de Telecomunicaciones de conformidad
con el Plan Técnico Fundamental de Numeracion, que permite cursar trafico al PSTN por
medio de los acuerdos de Interconexion con otros operadores, ya sea fijo o movil, y que
por lo mismo no permite portabilidad.

Para los recursos que requieran Roaming Nacional los MSISDNs seran provistos por
Altan a través del proceso de gestion de asignacién de Numeracion.

El Cliente solicitara a Altan, a través del formulario "Solicitud de Provisién de nuevas
SIMs", un rango de IMSIs y MSISDNs en base a sus proyecciones de trafico. Altan
facilitara estos recursos de forma que permitan al Cliente cubrir con la demanda de los
Dispositivos IoT incluida en el Apéndice 13.6 “Proyecciones Internet de las Cosas SIM
ALTAN".

La provision de SIMs solo se realiza de forma Numerada, es decir, en el momento de
creacion de la SIM por parte del fabricante se le asigna la dupla IMSI| y MSISDN definitiva.

El Cliente reconoce la importancia del cumplimiento de las previsiones de tréafico y
Dispositivos loT previamente mencionadas para facilitar la gestién y dimensionamiento
por parte de Altan, de sus sistemas, redes y gestion de la numeracion asignada
(MSISDNSs).

5.2 Conciliacion de Trafico.

Altan proporcionara los CDR y EDR que muestran el consumo de datos para que el
Cliente los recupere a través de una conexién sFTP y pueda hacer el procesamiento de
estos y utilizarlos como conciliacién de trafico entre ambas redes. Ademas, pueden ser
utilizados por el Cliente para generar al Usuario Final del Dispositivo |oT su pre-factura
final.
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5.21 Datos.

Para el Servicio de Datos se recolectaran los registros de cada una de las sesiones de
datos y su consumo. Este tipo de registros son llamados CDR y se colectan en el EPC,
por lo que también estaran disponibles para que el Cliente los recolecte y procese para
la realizacion de la conciliacion mayorista.

Para el cobro del Servicio de Datos se utilizara el OCS de Altan, para que se haga el
cobro en tiempo real (cobro en linea).

5.2.2 Mensajes Cortos (SMS)

Para el servicio de SMS, todos los eventos que se originan/terminan en las plataformas
de Altan generan un registro (CDR) con los datos primordiales que muestran los detalles
de los eventos. Estos CDR se generan dentro de la Plataforma de la Red Compartida y
posteriormente se almacenan en un directorio compartido para que se utilicen en la
conciliacion mayorista.

Para el cobro en linea del Servicio de SMS se utilizara el OCS de Altan para que se haga
el cobro en tiempo real.

5.3 Gestién Estados de Suscripcion de los Dispositivos [oT

El Cliente podra solicitar a Altan el cambio de los estados del Ciclo de Vida del Dispositivo
IoT. Para el producto Internet de las Cosas SIM ALTAN, Altan define los siguientes
estados como se describe a continuacion:

¢ Estado Preactivo. El Dispositivo loT no tiene Servicio de Datos.

o Estado Activo. Una vez se realice la activacion, el Dispositivo loT pasa del preactivo
a activo. El IMSI puede usar el Servicio de Datos con normalidad.

e Estado Suspendido. En este estado el Dispositivo 10T no puede recibir ni emitir
Datos. Dependiendo de la gestion del Cliente, el Dispositivo 10T puede pasar del
estado suspendido al activado o desactivado.

o Estado Desactivado. Estado final, el Dispositivo 10T es borrado del sistema y se
reciclan los recursos de numeracion.

SEXTA. Otros Servicios

6.1 Administracion de SIMs.

El Cliente sera responsable de la comercializacion y compra de las tarjetas SIMs. A tal
efecto, Altan facilitara el listado de fabricantes de tarjetas SIMs comprobados por Altan
con las especificaciones técnicas de perfil eléctrico y applets necesarios para su correcto
funcionamiento en la Red Compartida.

El Cliente solicitara a Altan, a través del formulario "Solicitud de Provision de nuevas
SIMs", la generacion de un input file para que el fabricante de SIMs comprobado por Altan
con el que el Cliente tiene un acuerdo comercial proceda a su fabricacion. Una vez que
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el fabricante ha generado las SIMs, le facilitara a Altan los archivos OUT y CPS para que
los cargue en su plataforma HSS.

Para la Provisién de la SIM, la asignacion de la dupla IMSI/MSISDN definitiva se realizara
al momento de la carga de los archivos OUT y CPS en las plataformas de Altan.

En caso de que el Cliente decida utilizar otro fabricante, Altan colaborara con el Cliente
para que este pueda dar la informacion suficiente y necesaria al fabricante de tarjetas
SIMs para que estas SIMs puedan tener una correcta operacion en la Red Compartida y
las caracteristicas técnicas del presente Apéndice. Altan comprobara al nuevo fabricante
seleccionado por el Cliente, conforme a las politicas y criterios aplicables de Altan y las
Leyes Aplicables.

6.2 Dispositivos IoT.

El Cliente sera responsable de la compra y comercializacion de los Dispositivos 10T LTE,
CAT-M1 o NB-loT a utilizar en sus integraciénes de soluciones IoT o0 a proveer a sus
Usuarios Finales. Altan publicara en su portal de Internet y con una periodicidad mensual,
un listado con los modelos y versiones de Dispositivos 10T que se vayan incorporando
con los diversos proveedores de loT o como resultado de las integraciones que se
realicen, estos dispositivos seran los soportados en la tecnologia LTE, CAT-M1 y NB-loT
y que funcionan en la banda 28 del 3GPP (700 MHz). La lista antes mencionada es
gestionada por Altan y podra variar de tiempo en tiempo.

El Cliente, unicamente podra utilizar y comercializar los modelos y versiones de
Dispositivos loT incluidos en la citada lista y que son los unicos que se pueden utilizar
para el Servicio Internet de las Cosas SIM ALTAN, obligandose el Cliente a no utilizar
ningun Dispositivo 0T que no se encuentre en dicha lista. De no cumplirse esta condicién,
Altan se reserva el derecho a tomar las medidas que considere pertinentes con la finalidad
de prevenir riesgos operativos y técnicos en la red.

Todo Dispositivo 10T que se desee conectar a la Red ALTAN, debera de pasar por un
proceso de Homologacién o de Certificacion con ALTAN, lo anterior para garantizar la
correcta y adecuada conectividad con la Red ALTAN. Los gastos resultantes de esta
homologacion correran por parte del Cliente.

6.2.1  Comprobacion de otros Dispositivos 0T LTE, CAT-M1 y NB-loT

En caso de que el Cliente de soluciones loT desee utilizar dispositivos propios o
especificos para loT en las tecnologias LTE, CAT-M1 y/o NB-loT no homologados o
certificados previamente o que hayan sido comprobados por ALTAN, Altan colaborara
con el Cliente o Integrador de soluciones loT para que este pueda dar la informacion
suficiente y necesaria al fabricante de dispositivos para que dichos dispositivos puedan
tener una correcta operacion en la Red Compartida bajo las caracteristicas técnicas del
presente Apéndice. Altan comprobara los modelos seleccionados por el Cliente, conforme
a las politicas y criterios aplicables de Altan y las Leyes Aplicables y una vez se cumplan
los criterios se incorporaran a la lista de Dispositivos loT LTE, CAT-M1 y NB-loT
comprobados.
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Las caracteristicas minimas de los Dispositivos l0T para ser comprobados por Altan son
las siguientes:

Operar en la banda 28 del 3GPP (banda 700 MHZ), LTE, LTE-M y NB-loT.
Release 9 3GPP y/o superiores

Dispositivos LTE y/o LTE-M y/o NB - loT

Haber sido homologados en la red de Altan para los servicios ofrecidos de Datos

6.3 EIR.

El EIR forma parte de la Infraestructura de ALTAN, siendo Altan responsable de actualizar
la base de datos EIR con aquellos codigos IMEI de los Dispositivos |oT que se han dado
de alta como perdidos o robados.

Para el Servicio de Internet de las Cosas SIM ALTAN, Altan es responsable de cumplir
con la Ley Federal de Telecomunicaciones y Radiodifusion en lo referente al bloqueo e
intercambio de las listas de equipos reportados por los Clientes como extraviados o
robados y que no puedan ser utilizados con ningun otro Operador Mavil en México.

El Cliente debera notificar estas situaciones diariamente a Altan, por los mecanismos
establecidos para tales efectos.

6.4 Intervencion Legal.

Altan y el Cliente colaboraran para la intervencion de las comunicaciones de Datos,
Unicamente en caso de que sean requeridos, mediante una orden debidamente fundada
conforme a las Leyes Aplicables y motivada, por alguna Autoridad Gubernamental
competente.

El Cliente sera responsable de cualquier actividad ilicita que puedan ejecutar los
Dispositivos |0oT. De igual forma, el Cliente también es responsable de garantizar la
seguridad logica de la red, que al estar expuestos a Internet ante cualquier ataque de
hackeo y/o fallo de software o hardware puedan llegar a causar ciberataques a la
infraestructura de red publica o privada de cualquier entidad.

6.5 Cobertura.

Altan facilitara al Cliente una herramienta de consulta de Cobertura de la Red Compartida.
Para el Producto Internet de las Cosas SIM ALTAN, esta cobertura estara sujeta a la
factibilidad técnica resultante de la revision al plan de implementacién proporcionado por
el Cliente en donde se detallen las coordenadas de Geolocalizacion para el despliegue
de la solucién. Altan facilitara al Cliente una herramienta de consulta de Cobertura de la
Red Compartida, asi como de las Areas de Cobertura del Acuerdo de Usuario Visitante.

[EL RESTO DE LA PAGINA HA SIDO DEJADO INTENCIONALMENTE EN BLANCO;
SIGUE PAGINA DE FIRMAS]
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En prueba de conformidad y enteradas de su contenido y alcance legal, las Partes firman
por triplicado el presente Apéndice, en la Ciudad de México, el dia [e] de [e] de [e].

Altan Cliente
ALTAN REDES, S.A.P.I. DE C.V. [e]

Por: [e] Por: [e]
Cargo: [e] Cargo: [e]
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